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AHHOTALIMSA

Hacrosmuii JOKyMeHT BKJItOYaeT B ce0sl onucaHue (GyHKIIMOHAIBHBIX XapaKTEPUCTUK
ABTOMATHU3UPOBAaHHOTO pabouero Mecra aOOHEHTa »JJIeKTpoHHOU mouThl «DeepMaily
RU.YI'C®.00003-01 (manee — APM «DeepMaily, uznenue), npeaHasHAYE€HHOTO s

KOMIUJIEKCHOTO YIIPABJIECHHS AJIEKTPOHHON MTOYTOM.
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1 OBIIUE CBEJIEHUSA
1.1 OcHoBHbIe cBegeHus 00 APM «DeepMail»

APM «DeepMail» siBnsieTcst TUIIEH3MOHHBIM MPOTPAMMHBIM 00€CTIEYEHUEM, KOTOPOE
obecreuynBaeT MIAHUPOBAHUE COOBITUI 1 OOMEH TaHHBIMU B BUJIE SJICKTPOHHBIX COOOIICHUN
MEK]ly aBTOPU30BAHHBIMU MOJIL30BATENISIMU B €IMHOM UH(POPMAIMOHHOM MTPOCTPAHCTRBE.

B coctaB aBTOMaTHU3MpPOBAHHOTO pabo4yero mMecra aOOHEHTa SJEKTPOHHOW MOYTHI
DeepMail Bxozdt cneayroomme KOMIOHEHTHI:

1) CepBepnas yacte APM aGoHenTa snexkrponHHolM moutsl DeepMail («DeepMail —
MOJYJIb B3AaUMOJICUCTBUS ).

2) Knuenrckas 4acth (Knuent) APM aOonenTta snektpoHHOM mouThl DeepMail,
JOCTYMHAs B CIEIYIOIIUX UCTIOTHEHUSAX:

- «Knuent gt pabotel o ynpasiaenuem OC Windows» aiist yctanoBku Ha [IDBM
¢ OC Windows;
- «Knuent nnsa padotel noa yrpasinenrem OC Linux» qis yctanoBku Ha [I9BM ¢
OC Linux;
- «Knuent nns paborsl mox ympaBienuneM OC Android» nnsi ycTaHOBKM Ha
MOOMJIBHBIE YCTPOICTBA.
Bce kommnonentsl 10 APM «DeepMail» uMeroT pycCKOSI3bIYHBIN W aHTIMUCKUN

unrepdeiic.
1.2 Hazunauenue I1O

APM «DeepMail» npennazHaueH yisi KOMIUIEKCHOTO YIPABICHUS 3JIEKTPOHHOM
MOYTOM, KaJ€HJapsSAMU U aJpPECHbIMM KHHTaMM B T.4. B paMKax TOCYJIapCTBEHHBIX

KOpIiopanui, a Takke OU3HEC-CTPYKTYP U YUPEKICHUH.
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2 ®YHKIIMOHAJIBHBIE XAPAKTEPUCTUKHU APM «DEEPMAIL»

APM «DeepMail» obecnieuuBaer cienyromine QyHKIMOHAIbHbBIE BO3MOKHOCTH:

1) YeranoBka cepBepa Ha paznuunbie OC, B ToM umcie Poccuiickoro mpou3BojcTBa
(Astra Linux Special Edition 1.6, u Beimie penussl «Open», «BopoHex», « CMOIEHCK»; « AJIBT
Pabouas cranums» Bepcum 9, 10; «Anst CII PaGouas cranmus»; AltLinux 10.* u BbIime,
Debian 11 u Beimie; Ubuntu 22.04 u Beimie; PEJ] OC Bepcuu 7.3 u Boimie, ROSA Linux).

2) GbyHKIMOHUPOBAHUE TPOTPAMMHOTO 00eCIeueHUsI MOYTOBOTO cepBruca Ha APM,
paboTarolux Mo yIpaBiIeHUEM OINEpPAlMOHHBIX CUCTeM clienyromux Bepcuit: Windows 10
Home / Pro (32 / 64-pa3psianas), Windows 11 Home / Pro (32 / 64-pa3psianas), Linux/Unix.

3) llonnepkka paboOThl MO OTKPBITHIM CTaHAApTaM »dJIeKTpOHHOM mouTel SMTP
(SMTPS/STARTTLS, ESMTP, LMTP), POP3 (POP3S, RPOP), IMAP4 c pacuiupenusimu
IDLE u SORT, IMAPS, EWS.

4) onnepxka npotokonos HTTP (HTTPS), TLS 1.2/ TLS 1.3.

5) lonnepxka potokosioB FTP, TFTP nns nepenaun ¢aiinos.

6) Ilognepsxka koHTposiepoB gomeHa SambaDC, ALD Pro, MS AD, FreelPA.

7) BO3MOXXHOCTB MHTErpallUU ¢ EAMHON CTy>k00i Karanora rno npotokoiry LDAPS.

8) Bo3MOXXHOCTB pa3BepThHIBAHUS B KJIACTEPE.

9) llonnepxxxka MAPI npoTtoko:na.

10) ITognepsxka paboThl KaneHaapei u coobiThil mo npotokory CalDAV.

11) ITognepxxkka paboThl aapecHbix KHUT 1o mporokony CardDAV (RFC 6352),
BKJIIOYasi I7100aJIbHbIC aJIPECHBIC KHUTH.

12) ABTroMaruzaius 00paOOTKH CTaHIAPTU30BAHHBIX 3alPOCOB B AIEKTPOHHOMN MOYTE
1 BCTPOCHHOM MECCEH]IKEpE.

13) Ilonnepxka oOmux uepapxudeckux mamok (shared folders/ public folders) ms
IPYIIII MTOJIb30BATEIEH.

14) Bo3MOXXHOCTh OPraHU30BHIBATH JIMHAMUYECKUE CIIUCKUM PACCHUIKA IMOYTOBBIX
cooOmennit Ha ocHoBaHuu LDAP-unsTpoB ¢ wucnons3oBaHueM BeO-uHtepdeiica u

uHtepdeiica koMmaHA0M CTPOKH.
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15) Bo3MOXXHOCTh OTpaHUYUTH MOTYYEHUE TUCEM TOJIBKO OT YYACTHUKOB I'PYIIIIHI.

16) Bo3MOXXHOCTh TMHAMUYECKOTO U3MEHEHHUSI COCTAaBa YYACTHUKOB I'PYMIIbI PACCHUIKU
Ha OCHOBe MH(pOPMAIUH, TOJTy4YaeMOM OT BHELITHEN CITy>KObI KaTajloroB.

17) Hanuuue rpynms! all@domain.name.

18) Hanuure oTKIO4aeMOi BO3MOXKHOCTH IMOJIYYEHHMS] BXOIAIIEH MOYTHI M3BHE Ha
CIIMCKH PACChUIOK. BO3MOXHOCTb BKIIOUCHUS, OTKIIOUEHUS PEATM30BaHa JIsi Ka)KJI0ro
OTAEIBHO B3SITOTO CITMCKAa PACCHUIKH.

19) denerupoBanue npoctyna (K TOYTOBBIM fIIUKAM, KajJeHAApsiM, KOHTAKTaM,
pecypcam, rpaBam (Ha OTIIPABKY)).

20) Bo3MOXXHOCTh  ympaBlieHHs] CIACAYIOINIUMU pa3pelieHUusIMH Ha YPOBHE Kak
OTJIENBHBIX TMarnoK, TaK M JJIs BCEX IIallOK B IIOYTOBOM SIIHUKE ITOJIL30BATE/s: YUTATh,
OTMeuaTh, CO3/1aBaTh, OOABIATh, yAAIATh, IEPEMEIIATh.

21) Bo3MOXKHOCTb YCTAaHOBUTH OIPAHUYEHUE KOJTMYECTBA MAMOK MOYTOBOTO SAIIUKA JIJIs
OTAEIBHOTO IMOJb30BATEIS.

22) Bo3MOXHOCTb YCTAHOBUTH OIPAHUYEHUE KOJTMYECTBA MANOK MOYTOBOTO AIIUKA JIJIs
BCEX MOJIb30BATEIIEN JOMEHA.

23) Bo3MOXKHOCTh YCTAHOBUTH OIPAHMYEHUE KOJTMYECTBA MAMOK MOYTOBOTO SAIIUKA JIJIs
BCEX I0Jb30BATEJIECH TOYTOBON CHCTEMBI.

24) Tlonnepsxxka mudppoBanuss SMTP-ceccuii (SMTPS).

25) Ilonnepxkka mexanuzmoB SPF (RFC 7208), DKIM (RFC 6376), DMARC (RFC
7489).

26) Tlogneprkka MOYTOBBIX TOMEHOB B PEXKUME MYJIBTUTEHAHTHOCTH.

27) Bo3MOXHOCTh MCITOIB30BaHMS OTAEIbHOTO Kirroda DKIM mis kakaoro joMeHa.

28) Bo3MOXKHOCTh HCIOJIB30BaHUSI OTHAENbHOTO ceptudukara SSL s kaxmoro
JIOMEHA.

29) BosmoxHOCTh  ucmonb3oBanus  kiaoda  Kerberos gns  ayrenTuduxanuu
MOJIB30BATENEH.

30) [Tognepxkka 2FA (nByxdakropHas ayreHTU(UKALMS) AJIS AOCTYMa K MOYTOBBIM

AIIUKaM 4epe3 BeO-uHTepdelic, yepes NpuiiokeHue-ayTeHTUPUKaTop.
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31) llognepkka SCRAM-SHA-1, SCRAM-SHA-256, CRAM-MDS5, DIGEST-MDS,
GSSAPI, NTLM, OTP, PLAIN, LOGIN, NTLM.

32) Bo3aMoxxHOCTh paboThl B MOJHOGYHKIIMOHAIBHOM pEXUME (MOYTa, KaJleHIapH,
KOHTAKThI, JIEJIETUPOBAHNE) KaK C COOCTBEHHBIM cepBepoM, Tak u ¢ MS Exchange (EWS).

33) Bo3MOXXHOCTh MUTpalMK TOJIb30BaTeed M3 TMOYTOBOM cHCTeMbl Microsoft
Exchange ¢ monHbIM mepeHOCOM BCEX MHUCEM M MAaroK, BKIIOYas MOAJEPHKKY BIOKEHUN B
nponpueTapHoMm popmare Microsoft Exchange TNEF.

34) CoemecTHOE ucnosb3oBanue ¢ Microsoft Exchange (pexxum cocyiecTBoBaHMs Kak
BTOpAsi IOYTOBAsI CUCTEMA).

35) Bo3moxkHOCTh paboThl Ha poccuiickux cucremax Buptyanuzanuu (IIK «3Be3nay,
K «puamym»).

36) Ilognepxka cucteMsl BupTyanuzauuun VM Ware.

37) BerpoenHnas cuctema pe3epBHOTO KOTTUPOBAHMS.

38) Kpunro3amura: mudpoBaHue U 3JIEKTPOHHAS MOAMKUCH 1Mo ctangaptam S/MIME,
PGP u Autocrypt (RFC#7435).

39) llognepxka COBMECTUMOCTH C OTeuecTBeHHbIMU KpuntonpoBaiiaepamu ['OCT, B
toM uncie CryptoPro CSP.

40) Bosmoxuocts pabdotel ¢ CYBJl PostgreSQL, Postgres Pro, CYB/] Tantor.
[Tonnepxka B3aumoneiictBus ¢ kiactepom bBJ[ PostgreSQL, moctpoenHom Ha 0a3ze
TexHojoruu Patroni.

41) CamonnarHoCTHKa U CaMOBOCCTAHOBJICHUE CUCTEMBI.

42) OTka30yCTOWYMBas CUCTEMA XPAHECHUS TaHHBIX.

43) Bo3MOXKHOCTh ~ peanu3aliil  KJIACTEPHOW  apXUTEKTYpbl €  MHOIJEPKKOU
TOPU3OHTAIBLHOTO MacIITaOUpOBaHUs (YBETUUYEHUE TPOU3BOAUTEILHOCTH TyTEM JI00aBICHUS
y3710B) 0€3 OCTaHOBKHU CEpBUCA.

44) Bo3aMOKHOCTh pa3BEepThIBAHUS KJacTepa Ha ABYX (PU3HUYECKH 000COOIEHHBIX
cepBepHbix mromankax (I{OM), cBa3zanasix kanamom LAN L3.

45) Bo3MOXKHOCTb pacnpeieNICHUs Harpy3KU MEXKAY CEPBEPaAMU C LETbI0 ONTUMU3AIUN

HArpy3Ky Ha KaxKJIblid OTACIbHBINA Y3€I.
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46) Bo3MOXHOCTh TMOCTPOUTH OTKA30yCTOMYUBYIO CHCTEMY 0€3 0053aTelbHOro
TpeOOBaHMS K HATMYHUIO 03Kara, TM00 C ero HaJTM9IueM, HO TOJIBKO B BHJIC OTIIOKEHHOU KOTIHH
0a3 TaHHBIX.

47) Bo3MOXKHOCTb pabOTHI B BUAE OJJUHOUYHOTO CEpBEPA.

48) O6ecneuenne neneoro 3HaueHus: RTO (Recovery Time Objective) npu orkasze
onuoro 11O/l — ne 6onee 5 munyt. IleneBoe 3Hauenne RPO (Recovery Point Objective) — 0
(oTCyTCTBHE TIOTEPH JAHHBIX ).

49) Bo3aMoxHOCTb pabOTHI B KaueCTBE Mepechuiaroiiero ceprepa (Peme).

50) [Mopnepxkka nocryna uepe3 ctannaptabie IMAP/SMTP-knuentsi: Outlook — 2021,
2019, 2016, 2013, 2010 u 2007, a Taxxe Office 365 mus I1K. s oGecniedeHrst KOPpEKTHOU
paboThl HEOOXOIUMO UCTOB30BaTh OPUIUAIBHYIO HaJICTpOUKYy (raruH) kK MS Outlook aist
obOecrnieueHus: ABYCTOpOoHHEN cuHxpoHu3auuu ¢ DeepMail cepBepom kanenmapeit, 3a1ad u
KOHTaKTOB 110 npotokonam CalDAV/ CardDAV.

51) Bo3amoxkHOCTh  paboOTBl  CO CTOPOHHUMH  TOJib30oBaTensiMu (B 0a30BoOM
(YyHKIIMOHAIBHOCTU JI1 OOMEHa TMOYTOBBIMH COOOIICHUSIMH, a Takke g paboThl ¢
KaJIeHJapsIMU ¥ aIpECHBIMU KHUTAMHU ).

52) Bo3MOXXHOCTh YCTaHOBKH IUTarvHa JUIsl HACTONBHBIX KiMeHTOB Microsoft Outlook
4yepe3 TPYNIOBbIC MOJIUTHKH.

53) Murpanus npodwied U UMIOPT JAAHHBIX W3 PA3JIMYHBIX MOYTOBBIX MPOTPAMM
(Outlook, WindowsMail, The Bat!, Thunderbird, Eudora u ap.):

~ CTPYKTYPHI MAIOK MMOYTOBOTO SIIIIUKA U TIPAB IOCTYTA K TIOYTOBBIM ITAITKaM;
~ COOOIIEeHHI;

- aJIPECHBIX KHUT W MPaB IOCTYIA K aIpECHBIM KHUTAM;

- KOHTaKTOB;

- KaJIeHJapeu U mpaB AOCTYyIA K KaJleHIapsiM;

- 3aj]1ay;

- KaJICHJapHBIX COOBITHUIA;

- MOJITMCOK Ha O0IUe KAJICHIApU U aJIpECHbIE KHUTH;

— TICEBJIOHUMOB,;
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- BOCCTAHOBJICHUE KBOT MEPEHOCUMOTO MTOYTOBOTO SILIUKA.

54) UucTpyMeHT MUTpaliuy 00ECTIEYMBAET CIEIYIONINE PEKUMbI MUTPALIAN:

- OObIyHas — 1J1 MEPBUYHOTO MIEPEHOCA JAHHBIX MOYTOBBIX SIIITUKOB.

- enpTa — 1151 BO3OOHOBIICHHS] MUTPAIMU C I11ara, Ha KOTOPOM OHA OCTaHOBUJIACh
paHee.

- @GuHanu3anus — JJs BBIMOJIHEHUS MOJHOTO LMKJIA — MUTpaIus/ TOMUTpanus ¢
aBTOMATHUYECKUM TMepeKiItoueHneM mnoutroBoro smuka ¢ Microsoft Exchange na ueneBoit
cepBep.

- Murpanust — Juisi IpeJIOoCTaBICHUs BO3MOKHOCTH pabOTaTh KaK C MOYTOBBIM
amukoM Exchange, Tak M ¢ TOYTOBBIM SIIUKOM CaMOTO TMPHUJIOKEHUS B PEKUME
cocymiectBoBanus ¢ Exchange.

55) UMIIOpPT ¥ 3KCIOPT € MOMAJIEPKKOM OCHOBHBIX (hOPMATOB M CTaHAAPTOB ITOYTHI,
KaJICH1apei, KOHTAKTOB, IOKYMEHTOB.

56) Dxcnopt/ coxpaHeHue nuceM (BbIOpaHHBIX COOOIIEHUI) B (pOpMaThl JOKYMEHTOB
(DOCX, PDF, TXT, HTML, ODT) u B ¢popmar uzobpaxenuii (JPEG).

57) PoneBast Moaeb 1151 OTIIPABKH COOOIIICHUM.

58) Iloanepkka oOuMx MOYTOBBIX SIUKOB (shared mailboxes) (nanee — OITS).

59) BoamoxkHoCTh mpeaoctaBiiaTh goctyn kK OIS npyrum nosb3oBarensiMm  c
aBTOMOJKIIIOUCHHEM  (aBTOMAaTMYE€CKH  TOSBIISIETCS B IOYTOBOM  KIHMEHTEe, 0e3
JOTIOTHUTENIbHBIX JEHCTBUI MOIb30BATENS ).

60) PaboTra ¢ apXUBHBIMU MOYTOBBIMU SIIIUKAMH, B TOM YUCII€ UX ABTO-MOAKIIOYCHUE
MOJIb30BATENSIM.

61) I[ognepxka HEOTPAHUUEHHOTO KOJTMYECTBA MOAKIIOYAEMbIX XPaHUIIHUIL.

62) Bo3mMoxxHOCTH pabOThI ¢ HAOOPOM XPAHUJIUIIL TOYTOBBIX SIMIMKOB, pa3eIeHHBIM 10
JIOTUYECKOMY UJIU TEPPUTOPUATILHOMY MTPU3HAKY.

63) [lognepxka paznesieHHs] XpaHEHUs MOYThl HA HECKOJIbKO XPaHWJIMIIL, CBSI3aHHBIX
MpaBWJIaMH PEIUIMKAIIMU JJI1 CO3JaHUS KAaK «TOpSYMX» KOMHUM (OIHOW MM HECKOJBKHUX) C
BO3MOXKHOCTBIO TEPEKJIIOUEHHUS OCHOBHOIO XpaHWIWIA Ha TOPSYYH KONHUI0, TaK U

«XOJIOTHOW» KOIUHM IS pabOTHI ¢ cucTeMamu pe3epBHoro konupoBanus (CPK).
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64) Bo3M0OXXHOCTb HUCIIOIB30BaHUS KaK MOTpaHu4HOrO cepBepa SMTP.

65) BcTpoeHHBIN KOPIIOPAaTUBHBINA CepBEP JULEH3UN JJIs1 KIUEHTCKUX MPUITIOKEHUM.

66) BzaumoneiictBue ¢ pa3IUMYHBIMU ~ UCIOJTHEHUSMHU  KIMEHTCKOM  4acTu
APM «DeepMail» ¢ peanuzoBaHHOM cucTeMoi 3amuThl MH(OpMaAUM OE30MAaCHOCTH B
cootBeTcTBUM € TpeboBanusimu ['OCT.

67) llonnepxxka API 1151 TOYTOBOM CHCTEMBI.

68) Ilonnepxka API 11t mod4TOBOTO KIIMEHTA.

69) Hannune BeO-unTepdeiica s moaHO(YHKIHMOHAIBHOTO aIMUHHCTPUPOBAHUS
cucreMsbl (rpaduyeckast maHelb aIMUHUCTPATOPa).

70) Joctyn uepe3 BeO-uHTEpPEiic K MOIYITIO )KYPHATUPOBAHUS B CHCTEME.

71) Bo3aMoxXHOCTh TIpOocMOTpa U GUIBTpAIlUU COOBITUN XypHalia B BeO-uHTepdeiice
CUCTEMBL.

72) Hanuune BCTPOEHHOTO MOHUTOPUHTA CUCTEMBI C JJOCTYTIOM Yepe3 BeO-uHTepPeiic.

73) JocTyn K cYeTYMKaM CTaTUCTUKM HA YPOBHE CE€pBEpa, JOMEHA U MOJIb30BaTENs
yepe3 CLI.

74) IIpoTokoaupoBaHHE COOBITHI, B TOM YHCIE€ C BO3MOKHOCTBIO SKCIOPTa IO
MPOTOKOITYy Ssyslog.

75) Bo3MOXXHOCTh aHaJIM3a O4epe/eid MOYTOBBIX COOOIIEHUMN: MPOCMOTP, yHAaJeHUE,
M3MEHEHUE MPUOPUTETA.

76) Bo3MOXXHOCTh yIIpaBi€HUsI KaK CEPBEPOM, TaK M KJIUEHTOM U3 KOMaHHON CTPOKHU.

77) AIMUHUCTPUPOBAHUE CPEICTBAMHU KOMAaHIHOU CTPOKH.

78) Bo3MOXXHOCTh BEJICHUSI ayuTa TeUCTBUN aIMUHUCTPATOPOB.

79) Bo3MOXXHOCTh BKJIFOUEHHUSI ayiuTa (OTCICKUBAHUS ) IE€UCTBUM B MOYTOBBIX SITUKAX:
CO3/IaHUE AJIIEMEHTOB, UX YIAJICHUE\ U3MEHEHNE\ IEpEMEIICHUE U .

80) Hanuure moapoOHBIX JIOTOB O MOJIb30BATEIBCKUX JAEUCTBUSX U MOAKIIOYEHHUSIX K
cucreme (ananor B Exchange: noru IIS, EWS).

81) Bo3MOXXHOCTh HACTPOUTH ABTOOTBETUYHK JIJIsl JOMEHA.

82) Bo3MOXXHOCTh THOKO HaCTPOUTH MpaBa I0CTyIa K HACTPOlKaM 0ObEKTOB JOMEHaA.
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83) LlenTpann3oBaHHOE HW3MEHEHHE NapaMeTPOB BCEX IIOJb30BaTENE€l Ha YpOBHE
JIOMEHa.

84) Bo3MOXXHOCTh HACTPOUTH IIA0IOHBI AJ11 HA0OPOB yCIIyT s Y3 MOJIb30BaTENEH.

85) BO3MOXXHOCTh IIEHTPATU30BaHHON HACTPOMKH HEOTrPAaHUYEHHOTO KOJHUYECTBA
NICEBJJOHMMA, OT MMEHU KOTOPBIX MOXKET OTHPABIATHCS MOYTA, JJIS Ka)XIOro IOYTOBOTO
ALIMKA.

86) BO3MOXXHOCTH [TOMCKA MUCEM IPU OMOIIM I'papUUEeCKON aHENIH aJMUHUCTpaTOpa
(BeO-uHTEp(eElic aaMUHUCTpPATOpPa) B COOTBETCTBUM C 3aJaHHBIMU HapaMeTpaMH U
MOCJIEYIOLIEro BIOOpa U yIAJIEHUs MUCEM B JIFOOBIX MMOYTOBBIX sIKUKax. Kpurepun noucka
MOTYT BKJIIOYaTh B CE0:

- BCE MIUCHMa;
- IMcbMa ¢ ycTaHoBJIeHHBIM (iaroM IMAP «Answered»;

- IACbMA, KOTOPBIE COJepkKaT yKa3aHHYI0 cTpoKy B noJie «BCCy» ctpykrypsl IMAP

IIACHhMa;

- MIUChMa C BHYTPEHHEN J1aTOW 10 YKa3aHHOM JaThl;

- IACbMA, KOTOPBIE COAEPKAT YKA3aHHYIO CTPOKY B TE€JIE NIUCHhMa;

- IACbMA, KOTOPBIE COAEPKAT yKa3aHHYIO CTpOKy B noiie «CC» ctpykrypsl IMAP
IIACHhMa;

- mucbMa ¢ yctaHoBiieHHbIM (piaroM IMAP «Deleted»;

- mMcbMa ¢ yctaHoBlIeHHBIM (iaroM IMAP «Draft»;

- mucbMa ¢ yctaHoBiieHHbIM (piaroM IMAP «Flaggedy;

- IACbMA, KOTOPBIE COJAEPKAT YKa3aHHYI CTpoKy B moisie «FROM» cTpykTypsl
IMAP nuceMma;

- IUCbMa, KOTOPBIC UMEIOT WIIM CONEPKAT YKA3aHHYIO CTPOKY B I10JI€ 3ar0JIOBKA;

- MAUChbMA C YCTAaHOBJIEHHBIM (pJ1arom Jyist mepeAaHHoTo KitoyeBoro cioa IMAP

- ICHbMAa, KOTOpbIE OOJIbIIE YKa3aHHOTO pa3Mepa;

- IUCbMa B IIOYTOBOM SIIUKE C YKa3aHHBIM UMEHEM;

- mMcbMa, ¢ ycrtaHoBiieHHbIM (iaroM IMAP «Recent», HO ¢ HEyCTaHOBJIEHHBIM

dbmarom IMAP «Seeny;
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- IUCbMA, TJE€ IIOUCK HE COOTBETCTBYET YKa3aHHOMY KIIIOYy IIOMCKAa WU €T0
3HAYECHMUIO;

- IMCbMa, y KOTOPBIX He ycTtaHoBieH ¢aar IMAP «Recenty;

- IACbMA, BHYTPEHHSS 1aTa KOTOPBIX COOTBETCTBYET YKAa3aHHOMU JaTe;

- mucbMa ¢ yctaHoBiieHHbIM (piiarom IMAP «Recenty;

- IUCHbMAa, KOTOPbIE OBLIIM COXPaHEHBI 1O YKa3aHHOM 1aThI;

- IACHbMA, JaTa COXPAHEHMS KOTOPBIX COOTBETCTBYET YKa3aHHOU J1aTe;

- IMCHbMAa, KOTOPbIE OBLIIM COXPAHEHBI ITOCIIE YKa3aHHOM J1aThl;

- micbMa ¢ yctaHoBiieHHbIM (iaroM IMAP «Seeny;

- IACBbMa C 3aroioBKoM «Date» 1o yka3aHHOM AaThl;

- MUCbMa C 3aroJIoBKoM «Date» cOOTBETCTBYIOIIMM YKa3aHHOU J1aTe;

- IACHhMa C 3arooBKoM «Date» rmocne yka3aHHOHN JaThl;

- IACbMA, BHYTPEHHSAA AaTa KOTOPBIX HAXOAMTCS B IIPEJEIax Uiv MOCIIE YKa3aHHON
JaThl;

- IUCbMa, KOTOPBIC MEHbBIIE YKA3aHHOTO pa3Mepa;

- IACbMA, KOTOPBIE COAEPIKAT YKa3aHHYI0 cTpoKy B nosie «SUBJECT» cTpykTypsl
IMAP nuceMma;

- IUCbMa, KOTOPBIE COAEPKAT YKA3aHHYIO CTPOKY B 3ar0JIOBKAX WIM TEJE IIUCbMA,

- IACbMA, KOTOPBIE COAEPKAT yKa3aHHYIO CTPOKy B noiie «TO» ctpykrypsl IMAP

MUCHMa;

- IMChbMa ¢ He ycTaHOBJIEHHBIM (piaroM IMAP «Answered»;

- IMChbMa ¢ He ycTaHoBJIeHHBIM (iaroM IMAP «Deletedy;

- IMChbMa ¢ He ycTaHOBJIEHHBIM (aroM IMAP «Draft»;

- mMcbMa ¢ He ycTaHoBlIeHHbIM (iaroM IMAP «Flaggedy;

- IMChbMA, JJI1 KOTOPBIX HE YCTAHOBJIEH (ar meperaBaeMoro KIKYEeBOro ClIoBa
IMAP;

- IMChbMa C HEe ycTaHOBJIEHHBIM (iaroM IMAP «Seeny.

87) HactpanBaeMasi CHHXpOHHU3AIIUS CO CITYKO00M Karajiora TaHHBIX O MOJIb30BATEIISIX.
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88) MHoxkecTBeHHOE JJOOABICHHUE MOYTOBBIX AIIUKOB HA OCHOBAHUU KPUTEPHUEB IMOUCKA
nojp3oBarenen B jomeHe LDAP.

89) [Mopnepxkka PunyCode, IDN u EAI nj1s1 HarqmoHanbHBIX IOMEHOB B aJIpecax MOUYThI
Y JJAHHBIX TOJKIIFOUEHHUH (JIOTHH U aJpec cepBepa).

90) OToOpaxeHne OpraHu3alluOHHON CTPYKTYpPhl HA OCHOBE KOHTAaKTOB JOCTYITHBIX U3
BCEX MOAKIIOYEHHBIX aIPECHBIX KHMUT.

91) Bo3aMoxxHOCTh pacimiupeHus (PyHKIIMOHATa BHEIIHUMU TJIarHHAMU.

92) Ilonnepxka 4aT-00TOB JJIsI aBTOMATH3UPOBAHHON 00pabOTKH COOOIEHHI depes
MOJAKIIOYaEMbIE MUKPOINPOTPaMMbl  (HampuUMeEp, [Jisg HHTETpallUM C KOPIOPATUBHBIMU
pecypcamu, oOpabotku 3ampocoB yepe3 Hedpocetu (ChatGPT, LaMDA u T.1.), a Takxe
MHOXXECTBA JIPYTUX 3a]1a4).

93) Berpoennas BOT-mmardopma 1t BO3MOXXKHOCTH Pa3padOTKU U MOIKITFOYCHUS
COOCTBEHHBIX OOTOB (MUKpOHpOTpaMM JUIsI aBTOMATH3alud OOpabOTKHM  BXOJISIINX
COOOIIEHUM ¢ BO3MOXKHOCTBIO y100HOM uHTerparuu ¢ [T-undpactpykTypoit KOMIaHUN).

94) Bo3MOXXHOCTh O€cCIIOBHOM uHTErpanuu (0e3 NPUMEHEHHS MPOMEKYTOUHBIX
aJanTepoB), 0OMeHa JaHHBIMU U CHHXPOHU3AIUU C aJIpECHBIMU KHUTAMU, OPTaHU30BaHHBIMU
B ciy»k0ax karanoroB Microsoft Active Directory, FreeIPA, ALD Pro.

95) Ilonnepxka autodiscover mIsi aBTOMAaTHYECKOM HACTPOMKH BCEX KIHMEHTCKUX
MOAKIIOYEHUN TOCJEe BBOJAA JIOTMHA M MAapOJisl MOJb30Barels (T.€. KIMEHT C CepBepa Mo
autodiscover mOJIy4uT cpazy Bce KOHGUTYpAIUU JIJIs1 JOCTYIIHBIX CEPBUCOB (MOYTHI, 00IaKa,
KaJICHIapel, aipeCHbIX KHUT U MECCEH/Kepa), a TaKk:Ke BCe JNOCTYIHBIE (JeJIerupoOBaHHbBIC
MOJIb30BATENI0) PECYPCHI.

96) Bo3MOXXHOCTh YCTAHOBKHM 3alpeTa MOJb30BaTENIsIM HCIOJIb30BaTh MPEAbIIYIINE
napoJiv (C MPUMEHEHUEM KOHTPOJLIepa JOMEHA).

97) Bo3MOXXHOCTh YCTAaHOBKM MHUHHUMAJIbHON JJMHBI Mapois (C IPUMEHEHHEM
KOHTpOJUIEpa JOMEHA).

98) Bo3MOXXHOCTh ~ HACTPOWKM JIUMUTA KOJWYECTBA HEYCHEIIHBIX  IOIMBITOK
ayTeHTU(PUKAIIMU 3a HACTpauBaeMbld NEPHOJ BpPEMEHU (C MPUMEHEHHUEM KOHTpOJUIepa

JIOMEHA).
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99) KoHTposib KOJIMUECTBA HEYCMEIIHBIX MOMBITOK ayTeHTHU(UKAIUU (C TPUMEHEHUEM
KOHTpOJUIEpa JOMEHA).

100) 3ammTa OT cnaMa U BUPYCOB C TTOMOIIbIO UHTErPALIMU C CEPTUDUITUPOBAHHBIMU
CpeIcTBaMU, BKIIFOUasi BO3MOKHOCTh UHTETPALIUK C PEIICHUEM JJIS MTOYTOBBIX MPOrPaMM OT
«JIaboparopuu Kacnepckoro» (KSMG).

101) Bosmoxknocte wuHTerpaniun ¢ DLP-cuctemoit Solar Dozor nams KoHTpois
MOYTOBOTO Tpaduka.

102) Bo3moxknocts unrerpauuu ¢ pemenuem Check Point SandBlast nis ananu3za
MO/IO3PUTENIBHBIX BIOKEHUM.

103) Ilonnepkka aeckromubix kiueHToB Ha OC Windows, Linux (B ToM uwmcie
Poccuiickoro mpousBoactBa (ALT Linux, OC «3asbpyc», OC «Atmant», Astra Linux,
AlterOS, ROSA Linux, RED OS u ap.).

104) Hanuure nomHOPYHKIIMOHATIBHOTO BEO-KIMEHTA JJIsl TOJIb30BaTENeH.

105) [HonHOPYHKIIMOHABHBIA JTECKTOMHBIN KIUEHT («TOJCTBHIM KIUEHT») MO3BOJISET
MCIIO0Ib30BaTh BCE€ BO3MOXHOCTU MOYTOBOM CHCTEMBI (COOOIIEHUS, KaJleHAapH, KOHTAKTHI,
3a7a4u, MpaBuia, u T.1.).

106) JlecKTOMHBIN KIUEHT MO3BOJISET pabOTaTh B OTCYTCTBUE MOAKIIOYEHHUS K CEPBEPY
(o¢aiin) 6e3 norepu PyHKIMOHATBEHOCTH (PEKUM KIIIHUPOBAHUS).

107) IMoanepxka mobunbHOTro kinueHta Ha OC Android.

108) HeorpanuueHHOE KOJIUYECTBO OJHOBPEMEHHO PaOOTAIONIUX YUETHBIX 3amucei
MOYTHI, YaTOB, KAJICHAAPEHN U aipECHBIX KHMUT.

109) [loanepKka HACTpaWBAEMOTO MOJIb30BATEILCKOr0 UHTEpQeiica (LIBETOBBIE TEMbI
o(OpMIICHHS U PACIIOJIOKEHUE/COCTaB JIEMEHTOB yIIpaBjieHus B uHTep(eiice moap30Baress).

110) Berpoennas npoBepka opdorpaduu Ha 50 OCHOBHBIX S3BIKaX ¢ BO3MOXHOCTBIO
MOTMOJIHEHUS JIOKAJIBHBIX CIIOBAPEH.

111) ABromaTuyecKkuii TIepeBOJ BXOMSAIIUX COOOIIECHUM HA POAHOM S3BIK H

OTIPABIISIEMBIX C POTHOTO Ha JII000U Ipyroi si3bIK (yKa3aHHBIN 1S afpecara).
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112) Bo3MOXXHOCTh CO37aHusl U yIIpaBieHUs 1a0JIOHAMU COOOIIEHUN U MOATUCEN TSt
HAaCTPOCHHBIX YYETHBIX 3alUCEH Mg pa3IMYHBIX PEXKUMOB (IIJi1 HOBOTO MHChMA, OTBETA,
nepechbUIky U T.1.). [11abnoHbI MOAIEpKUBAIOT BCTPOCHHBIE MAKPOCHI.

113) Ilonnepkka (haimoBOTO XpaHWUJIUINA JJIS XPAaHEHHUS TOJIb30BaTEIbCKUX (haisioB
MPOU3BOJIBHOIO THUIA.

114) [lognepxkka QaitmoBoro xpaHWiIuIla s XpaHEHUs KYPHAJIOB YPOBHS
MOJIB30BATENS.

115) Bo3MOXXHOCTh pa3fieieHus: MOYTOBBIX AIMIMKOB Ha rpynmbl. Kaxaas rpynna uiu
COBOKYITHOCTb TPYHI JOJKHBI UMETh BO3MOXKHOCTH IMPHUBSI3KU K OMNpPENEIEHHOMY Ha0opy
XpaHWINI (OCHOBHOE XPaHWIIUILE, TOPSYasi U XOJI0HAs PEILIUKA).

116) Bo3MOXXHOCTh PYYHOTO WUJIM aBTOMAaTHYECKOTO MEPEMEIICHUsI MOYTOBOTO SIIINKA
CO BCEM COAECPKUMBIM MEXIY TPYIIIAMHU.

117) Bo3MOXXHOCTh MEpEeMEIIeHUs] TPYNIbl MOYTOBBIX SIIHUKOB MEXIy Habopamu
XPaHWJIUILL.

118) KBoTupoBanue pazmepa NOYTOBBIX SAIIUKOB Ha YPOBHE MOJb30BATEIIsl, TPYIIbI U
JIOMEeHa 0e3 nepe3alycka cepBHca.

119) Bo3MOXXHOCTh YCTaHOBUTHh MAKCUMAJIbHBIA 00bEM MOYTOBOTO SIIIMKA HAa YPOBHE
OpraHu3aluy Uiv 0a3bl JaHHBIX.

120) Bo3MOXXHOCTh YCTaHOBUTh MaKCUMAaJbHBIM 00BEM ISl KOHKPETHOIO MOYTOBOTO
AIINKA.

121) Bo3MOXXHOCTh YCTAHOBKH OTPAaHUYECHUN HA MAKCUMAJIbHBINA pa3Mep 3JIEKTPOHHBIX
COOOIIEHHUI Ha YPOBHE OpraHU3AINU.

122) BOo3MOXXHOCTh HACTPOUTH OTPAHUYEHUE MHTEHCUBHOCTU BXOISIIUX COOOIICHUMN:
MPOU3BOJILHOE KOJIMYECTBO 32 TPOU3BOJIbHBIN MTEPUO.

123) Bo3MOXXHOCTh HACTPOUTH OTPAHUYEHUE UHTEHCUBHOCTH UCXOJSIIUX COOOIICHUN:
MPOU3BOJIBLHOE KOJIMYECTBO COOOIIEHUM 3a TPOU3BOIBHBIN MEPUO/I.

124) BO3MOXXHOCTh YCTAHOBHUTH OTPAHMYEHHE HAa KOJUYECTBO MOJydaresield OJHOTO
HCXOJAILIEr0 COOOIICHMUS.

125) Bo3MOXXHOCTh HACTPOUTH YEPHBIE U O€JIbIE CTUCKHU CETEBBIX aJPECOB.
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126) Bo3MOXXHOCTh 00paOOTKM MOYTHI C 3a0JIOKMPOBAHHBIX aJApPecOB (HANPaBUTh
MUCHMO aIMUHUCTPATOPY ).

127) Bo3MOXXHOCTh OJIOKMPOBKH COOOIIEHUH O 3aJaHHOW CTPOKE B TEJIE MHMChMA.

128) Bo3MOXXHOCTh MPEIOCTaBUTh MPABO AaHOHUMHOM OTIpaBKH (0€3 yKa3aHUs JIOTHHA
Y mapoJsi, 1 0e3 00s13aTeTbHOr0 HaTu4us OYTOBOTO siuka) muceM no IP-anpecy ycrpoiictBa
KaK BHYTPEHHHUM TOJIy4YaTessiM, TaK U BHEITHUM.

129) Bo3MOXXHOCTh BKIIFOUUTH TUATHOCTUYECKUM PEXUM Ha CTOpOHE KineHTckoro 110
(pacmupeHHoe JorupoBaHue). Jlis MmouWcka TMPUYMH MOSBIECHUS MPoOJIeM Ha CTOPOHE
MOJIb30BaTENS.

130) Bo3MOXXHOCTh EPEBECTU CEPBEP B PEIKUM OOCITYKUBAHUS HA BPEMS BBITTOJIHEHUS
TIJIAHOBBIX padoT.

131) Bo3smoxkHOCTh J00aBiAEHUS HECKOIBKHX ITOYTOBBIX aIpPECOB JJII OJHOTO
MOYTOBOTO AIIKUKA, B TOM YHCIIE U3 PA3HBIX MOYTOBBIX TOMEHOB.

132) Bo3MOXXHOCTh CO3AaHMS JIOKAJIbHBIX (PAMIOB JaHHBIX, Kyla Obl MOXHO OBLIO
MepeHeCTH deMeHTHI MouThl (aHanor B Exchange: pst-daiinbr).

133) BO3MOXXHOCTh OTHPABKU BJIEKTPOHHOTO COOOIIEHUSI OT HUMEHH JPYyroro
MOJIb30BaTENs, KOTOPBIM MpenoCcTaBUil MpaBa Ha OTIPABKY MUCEM M3 €ro MOYTOBOTO SITUKA
(«Send as» — B KayecTBE OTMPABUTENS BHUJACH TOJBKO SIIUK, C KOTOPOTO BBLIMOJIHSIETCS
OTIpaBKa, 0€3 yKa3zaHUs TOTO, KTO (DAKTUUYECKU OTIPABUI TUCHMO).

134) Bo3MOXXHOCTh OTIPABKU BJIEKTPOHHOTO COOOIIEHUSI OT HUMEHH JPYyroro
MOJIb30BaTENs, KOTOPBIM MPEAOCTAaBUII MpaBa HA OTHPaBKy muceM OT ero umeHu («Send on
behalf» — B mone «OT:» BUJEH TOT, KTO (PaKTUUECKU OTIPABUII TUCHMO).

135) Hanuuue aBromatmdeckod html-monmucu nais OTHpaBisieMbIX 3JIEKTPOHHBIX
COOOIICHMIA.

136) Bo3MOXXHOCTh HaCTPOUTH pa3HbIEC MOANMCH JIJIT HOBOTO COOOIIIEHUS] U OTBETA Ha
MUCHMO.

137) BO3MOXXHOCTh JOMOJHUTH MOJANKUCH H300paKEHUEM, CCBUIKOW WIH APYrUM

00BEKTOM.
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138) BO3MOXXHOCTh IIEHTPAIU30BAHHON HACTPOMKH MOAMKHCU B MUCHMO Ha YPOBHE
MOYTOBOTO fAIIMKA Yepe3 rpaduueckuit uurepdeiic aqgmuuuctparopa wiu CLI/APIL.

139) BO3MOXXHOCTh YCTAaHOBUTh aBTOMAaTHYE€CKHN OTBET 00 OTCYTCTBUM Ha paboyeM
MecTe.

140) Bo3MOXXHOCTh OTpaHMYMUTH BpeMsl JEHCTBHUS aBTOOTBETA OIPEIAEICHHBIM
MIPOMEKYTKOM BPEMEHHU.

141) Bo3MOXXHOCTh IIEHTPATM30BaHHOW HACTPOUKU (aAMUHHCTPATOPOM) aBTOOTBETA
JUTSI IOYTOBOTO SIIITUKA.

142) [lopnepka HACTpaMBAaEMbIX CEPBEPHBIX MPaBHII 00pabOTKHU MOUTHI (server-side
rules).

143) Co3nanue\ u3mMeHeHue\ yiajieHue TPaHCIIOPTHBIX MPaBUIL.

144) Bo3MOXXHOCTh ~ CO3/1aHUS\ U3MEHEHUs\ yIaJdeHusl MpaBuUil Ui BXOIALIUX
cooOleHnit uepes Buzapa-unrepdeiic u sxkcnopt\ umnopt no cranaapry Sieve (RFC 5228) ¢
BO3MOXKHOCTbIO CHHXPOHU3AIINHU C CEPBEPOM.

145) B xadecTBe NeWCTBUI Ha 3a/JlaHHBIE B MPaBUJIE YCJIOBUSI MPUCYTCTBYIOT TaKue
BAapUAHTHI KaK:

- «OTKPBITh TUCBMOY;

- «pacrneyaTaTbh MUCbMOY;

- «7100aBUTH COOBITHS B KAJICHIAPHY;

~ «U3BJICYb BIOKECHUSY;

- «IIEPEMECTUTDH B MAMKY»;

- «KOIMHUPOBATH B MAIKY»;

- «yIAJIUTh TUCHEMOY;

- «0€e3BO3BpPATHO yAAIUTH MUCHEMOY;

- «mepecnaTh ajgpecaTamy;

- «TepeciaTh agpecaTaM BIIOKEHUEMY;

- «IIOMETUTH COOOIICHUE TPOUUTAHHBIMY,
- «IPEKPATUTHh OOPAOOTKY APYTUX MPABUIY;

- KYCTAHOBHTD KaTCTOpUN»,



18
RU.YT'C®.00003-01 92 01

— «IPOIYCTUTH YBEIOMIICHUEY;
- «IIOKa3aTh TEKCTOBOE COOOIIEHUE.
146) B xaduecTBe yciaoBui Jyisl MpaBUiia MPUCYTCTBYIOT TaKME BAPUAHTHI KAK:
~ «C BIIOKCHUEMY;
~ «C COOBITHEM KaJIeHAAPs»;
- «CO CIIOBAMHU B TEMEY;
- «OT OTIIPABUTEIEI;
- «IIOJYYEHHOE Yepe3 YUETHYIO 3alUChy;
- «OTIIPABJIEHHOE TOJBKO MHEY;
- «c mouM numeneMm B noje Komy/Konusy;
- «C MOMM MMEHEM He B nojie Komyy;
- «OTIIPABJIEHHOE aJipecaTamy;
~ «CO CJIOBAMHU B TE€JI€ TUCHhMay;
- «CO CJIOBAMHU B TE€JI€ MUChMA UJIA TEMEY;
~ «CO CIIOBAMHU B 3arOJIOBKE»;
- «C pa3sMepoM B IIpeaeIaxy.
147) Bo3MOXXHOCTh UBMEHEHUS MOPSIKA CIIeTOBAHUS PABUIL.
148) Bo3MOXXHOCTh BKJIFOUUTH M OTKJIFOUUTH IIPaBUJIA.
149) Co3nanue ¢punbTpa Ha OCHOBE MHUCHMA.
150) Bo3smoxxHOCTh (UIBTPOBATh COOOIIEHUS B COOTBETCTBUM C HECKOJIBKHMH
YCIIOBHSIMH.
151) Bo3MOXXHOCTh TPOU3BOIBHO MEHATH BCE MO (QUIBTpA.
152) Tlonmepkka CTaHAAPTHBIX CHUCTEMHBIX Tamok (Bxomsmme, VYnaneHHsle,
UYepnoBuku, OTnpaBieHHble, ApXHUB) B yUETHOM 3alIUCH MOIb30BATEIIS.
153) [lognep>kka B KJIMEHTaX  JPEBOBUAHOM  CTPYKTYypbl  MHaNOK/TOANANOK
(BIIOXEHHOCTD ).
154) Bo3MOXXHOCTh pa3BepHYTh U CBEPHYTh CIIUCOK BJIOXKEHHBIX MAIOK.
155) [lopnepkka MOAB30BATENIbCKUX MANoOK (CO3[aHue, yaajJeHUue, NMeperuMeHOBaHUE,

OYHUCTKA, MEPEMEIICHUE).
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156) Bo3MOXXHOCTh HACTPOUTD CPOK KU3HU JIJII COOOITESHHI B MOYTOBBIX IaIKax.

157) BO3MOXXHOCTh HACTPOUTHh CPOK JKH3HH COOOIIEHUS TIepe]l IMOMEIICHUEM B
aApXUBHYIO MATKY.

158) OyHKIIMOHANBHOCTh TANKU YAEpXKAHUS THCEM, C HACTPOUKOW BpeMEHU
yaepKaHus, [JJI XpaHEHUs BCEX IIOYTOBBIX OTMPABICHUM, YyHAAJICHHBIX W3 KOP3UH
MOJIb30BaTee BPYUYHYI0 WJIM TIO0 3aJaHHOMY BpPEMEHHM AaBTOOYUCTKH (MHTepderic
aIMUHUCTPATOPA).

159) Ionnepxka crangapra UTF-8 npu co3manuu 3IE€KTPOHHOTO COOOIIECHUS.

160) Bo3smMoxxHOCTH (hOPMUPOBAHUS UCXOMSIINX IEKTPOHHBIX CO00ImeHu B popmare
HTML.

161) Bo3aMOXXHOCTB MOANIHUCATH COOOIIEHUE DIICKTPOHHO-ITU(PPOBOM MOAMHCHIO.

162) Bo3moxknocTts 3amudposars coodmenue SMIME/PGP.

163) Bo3MOXXHOCTh CAMOCTOSITENILHOTO BBIITYCKa U CMEHBI KIItouel U cepTU(PUKaToB.

164) DnekTpoHHass TOAMHUCH [JIsi ABTOPU3AIMU W OOECIEUYEHUs] IOPUIUYECKOU
3HAYUMOCTH JIEKTPOHHBIX JOKYMEHTOB U COOOIIECHUM.

165) Bo3MOXXHOCTb OT3bIBa OTIIPABUTEIEM DIEKTPOHHBIX COOOLIEHUH C ylaJ€HUEM y
BHYTPEHHHX IOJTy4yaTeael 70 MOMEHTa IPOUYTEHUS MMOTydaTesIeM.

166) 3amnpoc oTtyera 0 1OCTAaBKE U MPOYTEHUH JICKTPOHHOTO COOOIICHHUS.

167) [lomeTrka  DJIEKTPOHHBIX  COOOIIEHUN  MPOYUTAHHBIMU/ HENIPOUUTAHHBIMU/
HEeXeJaTeIbHBIMHU.

168) ITomeTka 3MEKTPOHHBIX COOOIIEHUM (PJIaroM BaKHOCTH.

169) Bo3MOXXHOCTh Ha3HAYUTh KATETOPUU IJIEKTPOHHBIM COOOIICHUSM.

170) Bo3MOXXHOCTh COXpaHUTh OJJIEKTPOHHOE cooOImeHue B Bujae dailia mnpu
MIPOCMOTPE OPUTHHAJIA COOOIIIECHMUS.

171) Bo3MOXXHOCTB NI€pechLIaTh JIEKTPOHHOE COOOIICHUE KaK BIOKECHHE.

172) Bo3MOXHOCTh (popMaTUpPOBaHUS TEKCTA (IIOITYKUPHBIN, KYpCUB, TOAUYEPKHYTHIN,
3a4EpPKHYTHIN), a TakKe BO3MOXKHOCTBH 3aJaTh pazMep mpudTa, HBET TeKcTa U (oHa Mpu

CO3JaHMHU U pCAAKTHPOBAHHUU IJICKTPOHHOI'O COO6I].I€HI/I$I.
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173) Bo3moxkHOCTh Ha 3Tarne (opMaTUpOBAHUS TEKCTa OTMEHUTh WM IMOBTOPUTH
IocieaHee AEUCTBHE.

174) Hanuure BCTPOECHHBIX CPEACTB MPOCMOTPA U PEAAKTUPOBAHUS JTOKYMEHTOB M3
MOYTOBBIX BJIOXKEHUU (YTOOBI MPENOTBPATUTH 3AIIUTY OT YTEUYKU KOH(UIICHIIMATbHBIX
JOKYMEHTOB U3 MHU(PPOBAHHON MEPEMUCKU YEPE3 CTOPOHHUE PEIAKTOPHI JOKYMEHTOB).

175) Hanuure BCTPOEHHBIX CPEACTB AJisi pabOThl C MyJbTUMenua (IpPOCMOTp U
CO3/IaHNE MeJIha KOHTEHTA).

176) Bo3aMoXHOCTB OTIpaBKH (hailIOB OOIBIIIOTO pa3Mepa ¢ aBTOMaTHUECKOM 3aTUBKOM
B 00ako (mo WebDAV) 1 mojacTaHOBKON B TMCHMO CITEIIUATBHOM CCBUIKU Ha 3TOT (paii.

177) BO3MOXXHOCTh BKJIIOUUTH WJIM OTKJIIOUHUTH TPYNIUPOBKY IMHUCEM B IIEMOYKH B
HacTpoMKax mouTsl (pexuM «becennn»).

178) BO3MOXXHOCTh MOMETHUTH JJIEKTPOHHOE COOOIIEHUE Kak 3ajady, MOoJJIexKaIlyro
WCIIOTHEHUIO, KaK JiJis ce0s1, Tak U JJIs Mojydareiel nuchbma.

179) Ilepemetienue 3EKTPOHHBIX COOOIICHUI MEXTy MarKaMH.

180) Pabota ¢ yepHOBUKaMHU (CO31aHUE, YIAICHUE, PEIaKTUPOBAHUE).

181) [IpocMOTp TEXHUYECKUX CBEACHUMN O MUChME (CITy>KEOHbIE 3aTOJIOBKH).

182) Bo3MOXXHOCTh yKa3aThb JaTy M BpeMs OTIPaBKUA DSJIEKTPOHHOIO MHChMa
(OTIOXEHHBIE TTUCHhMA).

183) BxiitoueHue u OTKIIFOYEHUE YBEIOMIIEHUI MPHU MOJYyYEHUH HOBOT'O TUChMA.

184) BriitoueHue, OTKIIIOYEHHWE W HACTPOWKa 3BYKa YBEIOMIICHMM MpU MOIYyYEHHH
HOBOTO MKCHMA.

185) YBenomiieHrE O CKOPOM MPEBBIIIEHUH KBOTHI Ha pa3Mep MOYTOBOIO SIIHKA MPU
HACTYIUJIEHUU [TOPOTOBOTO 3HAYEHUS, 3aJJaHHOTO aIMUHUCTPATOPOM CUCTEMBI.

186) YBenomsieHEe O HEBO3MOXHOCTU TIOJYYEHUS U OTIPABKUA DIIEKTPOHHBIX
COOOIIEHUM MPU MOTHOM 3aMOJTHEHUU KBOTHI HAa pa3Mep MOYTOBOTO SIIIMKA MOJIH30BaTEII.

187) Hanuuue cimyxeOHBIX YBEAOMJICHHI O MPUYMHE HEIOCTABKH MUChMA.

188) [louck 5IEKTPOHHBIX COOOIIEHUN MO COJAEPKUMOMY MHChbMa, €ro TeMe,
OTIPABUTENIO, OJyYaTeIIsIM, HA3BAHUIO BJIOKEHUM, B KOHKPETHOM Manke WM BO BCEX Mamkax

ITIOYTOBOI'O AIIMKA IT10Jb30BATCIA NIN O6HIGFO ITIOYTOBOI'O AIIHKA.
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189) Bo3MOXXHOCTh MOBTOPHO MPUMEHHUTH HEJTABHUIM MOUCKOBBIN 3apoc, BEIOpAB OAUH
13 MOCJIETHUX UCTIOJIb30BaHHBIX BapHUAHTOB.

190) YnopsimounBaHue OJJIEKTPOHHBIX COOOIIEHWH 110 Jare, TeMe, OTIPaBUTEIIO,
MOJIy4YaTeNto, BAXKHOCTH, KaTETOPUH, pa3Mepy C MOMOIIbI0 CTPOKH (UIBTpaAIUU JIEMEHTOB
nanku: «Bcey, «HenpountaHnubiey.

191) [Hopnepxka oOIUX KajgeHaape.

192) Co3nanue coObITHS C yKa3aHUEM BPEMEHHU Hayalla U JJIUTEIbHOCTH.

193) Co3nmanue coObITHS Ha BECh JICHD.

194) Co3nanue coObITHS TIUTEILHOCTHIO B HECKOJIBKO JTHEH.

195) Bo3MOXXHOCTh CO371aHUs COOBITHS C YACTOTOM MOBTOPEHUS C JAaTOW OKOHYAHUSI.

196) Bo3MOXXHOCTb cO37aHUsI COOBITHS C 4acCTOTOW MOBTOpPEHUS O€3 yKa3aHUs JaThl
OKOHYaHHSI.

197) Bo3MOXXHOCTh THOKOW HACTPOUKHU YaCTOTHI TOBTOPEHUS COOBITHUSI.

198) Bo3MOXXHOCTh OrpaHUUYEHHUS KOJTMYECTBA TOBTOPEHUM COOBITHS.

199) Bo3MOXXHOCTh yIadUTh OJHO COOBITHE U3 PAJA.

200) Hactpoiika HamoMHHaHUSI O COOBITUSX C BO3MOXKHOCTBHIO BBIOOpa BpPEMEHHU
HanoMuHaHus. Hanpumep: 3a 0 MUHYT, 32 5 MUHYT, 3a 15 MunHyT, 3a 30 MUHYT, 3a yac, 3a 1Ba
yaca, 3a JIeHb.

201) Bo3MOXXHOCTbh IPUKPETIUTH BIOKEHUE K COOBITHIO.

202) [Ipocmotp, nobaBieHNe, peJaKTUPOBAHKE U Y/IaJICHHE BIOKEHUN B KaJICHIapHbIC
COOBITHS.

203) [IpocmoTtp, co3anue, pelakTUPOBAHUE U yAAJICHUE MOBTOPSIOMIUXCS COOBITUN U
UX IK3EMIUISIPOB.

204) Bo3MOXXHOCTB OpraHu3aropy, npu J00aBICHUU YYACTHUKOB B COOBITHE, Y3HAThH UX
CTaTyC 3aHATOCTH JJIs1 BBIOPAHHOTO JUana3oHa BpeMEHHU (IMTOMOIIHUK IO MJIAHUPOBAHHUIO).

205) Bo3MOXXHOCTB NTOJIyYUTh HHPOPMAIIHMIO O 3aHSITHOCTH B KAJICHAAPE MOIb30BATENs
u3 Microsoft Exchange (B pexxume cocyiiecTBoBaHus) (C HOMOIIBIO TUIarkHa Mo 3ampocy).

206) Bo3MOXXHOCTh OTHPABIATH MPUITIALNIEHUS HA y4acTHE B COOBITHM J100aBICHHBIM

Y4aCTHHKaM.



22
RU.YT'C®.00003-01 92 01

207) Bo3MOXXHOCTh MepeChlIaTh 3IEKTPOHHOE COOOIIEHHUE C MPUTIIAIICHUEM JIPYTUM
MOJIB30BATENSIM.

208) Bo3MOXXHOCTh OTpearupoBaTh Ha IMpUITIALIEHHE, BBIOpAB CTATyC Yy4acCTHS:
«ITpunsatey, «Ilox Bompocom» unm «OTKIOHUTHY.

209) Bo3MOXXHOCTh aBTOMaTHYECKHU MPUHUMATh B KaJIEHIaph COOBITHS, MOTYyUYECHHBIC U3
MPUNIALIEHUH T10 MTOYTE.

210) Bo3amMoXXHOCTB mepeciiaTh KaJeHIapHOE COOBITHE TTOIH30BATENIO HE SIBJISIOITAMCS
YYaCTHUKOM COOBITHSI C BO3MOXKHOCTBIO €My MPUHSTH COOBITHE B CBOM KAJICHAAPb.

211) Bo3MOXXHOCTh U3BMEHUTH CBOUM OTBET Ha MPUIIIAIICHUE.

212) Bo3MOXXHOCTB IPEAJIOKUTH OPraHU3aTOPy MEPEHECTH COOBITHE HA JIPYTOe BPEMSI.

213) OnoBenieHre y4aCTHUKOB O BHECEHUU U3MEHEHUI B COOBITHE.

214) [louck KalleHIApHBIX COOBITUH MO COIEPKUMOMY, TEeME, OTIPABUTENIO,
MOJTy4YaTelIsiM, Ha3BAHUIO BIOKECHUMU.

215) Bo3MOXXHOCTh MPEAOCTABIATh AOCTYI K KAJICHAAPIO APYTUM IOJIH30BATENAM U3
7100aJIbHOM aIpeCHOM KHUTH.

216) Bo3MOXXHOCTh UBMEHUTH UM OTMEHUTH MpaBa A0CTYIA K KaJleH1apIo.

217) Bo3MOXXHOCTh CO37]aHUS COOBITHUH B KalIeHIApAX APYTUX MOJb30BaTelied Mpu
YCIIOBHHM AEJETUPOBAHMS MTPAB HA ATO JICHUCTBUE.

218) Bo3MOXXHOCTh OTIPaBIATh MPUITIAIIEHUS Ha COOBITUE OT HMMEHHU JAPYroro
MOJIB30BATENS MIPU JISJIETUPOBAHUY MIPAB HA 3TO JEHUCTBUE.

219) [lognepkka cCHEUUAIBHOTO THUIA OOBEKTOB — «pecypcy», g 0003HAYeHUS
MEPETOBOPHBIX KOMHAT.

220) OtobpakeHue 3aHATOCTU PECYPCOB.

221) Bo3MOXXHOCTh HACTPOWUTHh aBTOMATHUYECKOE IIOATBEPKICHHE OPOHUPOBAHMS
pecypca.

222) [lonyuyenne OoTBETa O pe3yibTaTe OpPOHUPOBAHUS pecypca MPU HACTPOCHHOM

aBTOOPOHUPOBAHUH.
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223) Bo3MOXXHOCTh cO3/1aHus cOOBITUI «OHIaltH-BCTPEY», BKIIOUAsl aBTOMAaTHYECKYIO
TeHepalMI0 CCHUIKM Ha BHUJICOKOH(EpPEHIMI0 U J00aBiIeHUE €€ B COOBITHE, NPU HAJTUYHU
nHrerpanuu ¢ cucremont BKC.

224) NobaBneHue, ynajieHue, peIakTHpOBaHUE 3a/1a4.

225) YcraHOBKa JUIUTEIHHOCTH 3a/1a4.

226) Bo3MOXXHOCTB 3a/1aTh BpeMsl HAIIOMUHAHMUS O 3ajaue.

227) BO3MOXXHOCTb YKa3aTh OHOTO MJIM HECKOJBKHUX MCIIOJIHUTEIIEH 3aJauu.

228) Hanuuue obuielt (mobanbHON) apeCcHON KHUTH.

229) [ouck no mobanbHON apeCHON KHUTE.

230) Hanuuue nepcoHaNbHBIX aIpeCHBIX KHHT.

231) Bo3MOXXHOCTB cO3AaTh\ UBMEHUTH\ YIaJTUTh B 00IIEH alpeCHON KHUTE€ KOHTAKThI
JUTSI BHEIIIHUX T0JIb30BaTenel (aIMUHUCTPATOD).

232) BO3MOXXHOCTb CO3/1aTh\ U3BMEHHTH\ YIAJIUTh B TUYHOU aJPECHON KHUTE€ KOHTAKThI
JUTsI BHEIIIHUX TOJIb30BaTesel (10JIb30BaTeNb).

233) Bo3MOXXHOCTB MOJIB30BATEINI0 CAMOCTOSTENBHO I00ABISATh OTIPABUTENS B CITUCOK
JIOBEPEHHBIX WJIA 3a0JIOKUPOBAHHBIX.

234) Bo3MOXXHOCTh CO3/JaHUS U YIIPABICHUS CIUCKAMU PACCHLIKH.

235) Hanuuue BcTpoeHHoro Meccenxepa XMPP (Jabber-kiineHT) B UCTIOTHEHUU IS
OC Windows (coo01mieHns peajbHOTO PeKUMa BPEMEHH ):

- BO3MOKHOCTb XpaHEHHUs1/ OTIPABKK/ MOJIyYEHHUs COOOIEHHI B peaJTbHOM PEXKUME
BPEMEHU;

- BO3MOHOCTh UCIOJIb30BaHus npoTokoiaa XMPP s 06paboTku cooOiieHuit B
peaIbHOM pPEXKUME BPEMEHHU;

- BO3MOXHOCTh HCMOJb30BaHusi mpotokosna XMPP nns ornpaBku/ momydeHus
(haiisioB B peaibHOM PEKUME BPEMEHH;

- BO3MOHOCTh UCIOJIb30BaHus npoTokoiaa XMPP s 06paboTku cooOiieHuit B
peaIbHOM PEXKUME BPEMEHHU;

- BO3MOHOCTh PabOThI C TPYMNIOBBIMU YaTaMH Opu 00paboTke cOOOIIeHH B

pPEATBHOM PEXUME BPEMEHHU.
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236) Hanmuuue Bctpoennoro SIP-knuenta (VoIP) B ucnonuenun angs OC Windows ¢
BO3MO)KHOCTBIO 3aIIUCH BCEX PA3rOBOPOB.

237) Hanuuue B BeO-kiMeHTe (GyHKIIMOHATIA OOMEHAa MTHOBEHHBIMU COOOIIIEHUSIMU 110
OTKPBITOMY IPOTOKONY Matrix, BKIItouasi MoJACpKKY nepenadu GanaoB U Meaua.

238) Bo3moxkHOCTh (pOpMUpOBaHMS (r-KOJOB JJIsI BU3UTOK, TAKUM OOpa3oM, UTOOBI
nH(popMaIKs XpaHUIIach Ha CEpBEpE.

239) Bo3aMOoxXHOCTh peOpeHIMHra NpOAYKTa MOoJ CBOM (PUpMEHHBIN OpeH[ (BKItoYas

Ha3BaHUE, JOTOTHUIIBI, O(DOPMIICHHUE U T.1I.).
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3 TPEBOBAHUMA, HEOBXOAUMBIE JIUISA ®YHKIHNMOHUPOBAHUA

APM «DeepMail» pynxunonupyer B OC cemeiictBa «JIunyke» — AnbT, Astra Linux,
Debian, Ubuntu u apyrux Linux — noo06HbIx cucteMax (koHkpeTHble Bepcun OC yKa3aHbl

B mepevuciaeHnu 1) moapaszaena 2).

TexHudeckue TpeOOBaHMS K ammapaTHoMl KommoHeHTe ais DeepMail (cepBepHas
KOMITOHEHTA):
1) npoueccop: Intel Xeon ES wnu Beie;
2) oneparuBHas namsaTh: 128 ['6 v BhiIe;
3) cetb: 1 I'Out/c unu BhIIIE.
TexHudeckue TpeOOBaHMS K amapaTHON kommoHeHTe 11 DeepMail (BeO-kiIueHT):
1) annaparubie TpeOOBaHMUS:
- KOMIIBIOTEP WK MOOUIILHOE YCTPOMUCTBO ¢ mpoiieccopoM He meHee 1 I'T;
- 2 I'b onepaTtuBHON NaMsITH;
- pa3pemenue 3kpana [1K ne menee 1280%720/ 1280%800 Touek.
2) mporpaMMHbI€ TpeOOBaHUS:
- Be0-Opay3ep ¢ noaaepxkkoit HTMLS onHo# u3 Bepcui:
a) Google Chrome 90 u BbIIIIE;
0) Mozilla Firefox 88 u Bbl1IE;
B) Safari 14 u BbIIIIE;
r) Microsoft Edge 90 u BbI1e.
- BKIIFOUeHHas noaaepxkka JavaScript u Cookies;
- nojaepxkka nporokosa HTTPS.

3) ceTeBble TpEOOBAHUSA:

- CTAa0WIBPHOE WHTEPHET-COCIWHEHNE (MM TIOJKIIIOYCHHE K JOKAIBHOW CETH, B
Cllyyae aBTOHOMHOTO Pa3BepThIBaHUsI) CO CKOPOCThIO HE MeHee 1 MouT/c;

- DOCTYII K ITIOYTOBOMY JIOMCHY,

- OTCYTCTBHUC 6JIOKI/IpOBKI/I MCCCCHIKCPOB nu ITIOYTOBBIX CCPBUCOB B

kopriopatuBHoM Firewall.

Texuuueckue TpeboBaHUsl K ammapaTHOM kommoHeHTe misa DeepMail (kiueHTckas

4acTh 1Jis1 ycTaHOBKU Ha [I9BM):
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1) npoueccop: Intel / AMD ¢ takToBoit uactoroit 1,6 I'T' unu Baiiie;

2) oneparuBHas naMsATh: MUHUMYM 4 1'0; pekomenayercs 8 I'0;

3) cB0OOAHOE MECTO Ha JucKe: MUHUMYM 1 ['0; 3aBUCUT OT 00beMa TaHHBIX U MOYTHI;

4) OC: Windows, Linux.

Texnuueckue TpeOOBaHMS K amnmapatHod kommnoHeHTe mis DeepMail (Android-
KJIMEHT):

1) onepannonnas cuctema: Android 5.0 u BaiIIIE;

2) mpotieccop: coBmecTuMbii ¢ ARM wiin x86 apXUTEKTYpOi;

3) oneparuBHas namsATh: MUHUMYM 512 MO; pexomennyercs 1 I'0 m Oonee nmus
TydIlied MPOU3BOIUTEIbHOCTH;

4) cBoOonHOE MecTO Ha aucke: MUHUMYM 50 MO mis yCTaHOBKH; pPEKOMEHAYETCS
OomblIIe JUIs 3arpy3KU U XPAHEHUS TTOUTHI;

5) nucnnei: moaaepIkka s3kpaHoB ¢ pazperieHuem 800 x 480 u BhIIIIE.

TpeboBanusa k gonosHutenbHoMy [1O (Ge3 ydera HONMOTHEHUNW W PACHIMPEHUI),
takomy kak CYBJ| wnmm wunoe pomonuutenbHoe [1O nns dynkiumonupoBanus APM
«DeepMail» orcytcTBy10T. BCce He0Ox0oquMbie KOMIOHEHTHI 151 paboThl APM «DeepMail»

BXOJAT B KOMIIJICKT ITIOCTaBKH.
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4 TPEBOBAHUA K HAAE) KHOCTU
Cpennsig HapaboTka Ha oTka3 — He MeHee 10000 gacos.

Cpoxk cityx0s1 — 10 ner.

["apaHTHITHBIN CPOK IKCIUTyaTaluy — 3 rofa.



